
ة مي ة الرق ة الهوي حص حماي ائمة ف ق

كمال عد إ عات ب حديد المرب ت م ب . ق ة مي ك الرق طوات حماية هويت ق خ ي طب عة وت ساعدك على مراج ائمة ت ه الق هذ

. طوة كل خ

ة ات الحماي ️�� أساسي

رة ي يج من الأحرف الكب اً، مز ر من 12 حرف ريدة لكل حساب )أكث وية وف دم كلمات مرور ق خ ] [ است

.) ام، والرموز ، الأرق رة ي والصغ

. أمان ين كلمات المرور ب ز خ ه لت اً ب وق دم مدير كلمات مرور موث خ ] [ است

واصل ، وسائل الت ي رون لكت ريد الإ ك الهامة )الب ات ع حساب مي ائي )2FA( على ج ن ق الث حق ل الت عي ف ت م ب ] [ ق

.) لخ ، إ وك ن ، الب ماعي ت الاج

ام. ظ ت ان ك ب ت هز ع أج مي ات على ج ق ي طب ل والت ي غ ش ام الت ظ حديث ن ظ على ت ] [ حاف

مرار. است ه ب حديث ت م ب ه وق اً ب وق روسات موث ي حة ف امج مكاف رن دم ب خ ] [ است

ت رن ت ن ح والإ صف �� الت

.)HTTPS( ًا صالاً آمن دم ات خ ست ورها ت ز ي ت ع الت أكد دائماً من أن المواق ] [ ت

. وهة ب ة أو مش ر معروف ي ات من مصادر غ ق ح المرف ت ط أو ف ر على الرواب ق د الن راً عن ] [ كن حذ

. كات Wi-Fi العامة ب ش صال ب د الات اصة )VPN( عن ة خ ي راض ت كة اف ب دم ش خ ] [ است

. ة وق ر الموث ي ع غ ة الحساسة على المواق صي خ اركة المعلومات الش ب مش ن ج ] [ ت

ة المحمولة هز ة الأج �� حماي

ك ف د( على هات ه، رمز PIN معق عرف على الوج ع، الت صب صمة الإ وي )ب ة ق اش ل ش ف دم ق خ ] [ است

. ك اللوحي هاز وج

.)Google Play Store, Apple App Store( ة ر الرسمي اج ط من المت ق ات ف ق ي طب ل الت حمي ت م ب ] [ ق

عد. ات عن ب ان ي ود/المسروق ومسح الب ق ف المف حث عن الهات ة الب اصي ل خ عي ف ت م ب ] [ ق

. رورية ر الض ي ات غ ون اء الأذ لغ إ م ب ام وق ظ ت ان ات ب ق ي طب ات الت ون ع أذ ] [ راج



ة الأسرة ��‍��‍��‍�� حماي

دام. خ ت الاست وى ووق حديد المحت ال لت ة الأطف هز وية على أج ة الأب اب دم أدوات الرق خ ] [ است

. ت رن ت ن ر الإ اء عب رب ة مع الغ صي خ اركة المعلومات الش ة عدم مش ال أهمي ] [ علّم الأطف

. وهة ب الي والرسائل المش ي د الاحت صي اطر الت ار السن مخ ش مع كب اق ] [ ن

. راد الأسرة ع أف مي ماعي لج ت واصل الاج ات وسائل الت ة على حساب صوصي عدادات الخ ع إ ] [ راج

عرض لحادث ي حالة الت �� ف

وراً. رة ف أث ر كلمات المرور المت ي ي غ ت م ب ] [ ق

. ( عن الحادث ة ي رون لكت رائم الإ حة الج رطة أو وحدة مكاف ل الش صة )مث ت هات المخ لغ الج ] [ أب

.) لخ ، رسائل، إ ة اش طات ش در ممكن من الأدلة )لق ر ق مع أكب ج م ب ] [ ق

ك ات ان ي ت ب ا كان ذ ق مما إ حق ل HaveIBeenPwned( للت ات )مث ان ي سرب الب حص ت دم أدوات ف خ ] [ است

. ة ق ات ساب راق ت ي أي اخ ت ف سرب د ت ق


