
ه� م�� ه� الر�� ه� الهو�� حص حما�� ا�مٔه� �� ��

عد ٕ�كمال عاٮ� �� حد��د المر�� �� م �� �� . ه� م�� �� الر�� طواٮ� حما��ه� هو���� �� ح� �� ط�� عه� و�� ساعد�� علی مراح� ا�مٔه� �� ە ال�� هد�

. طوە� كل ح�

ه� اٮ� الحما�� �� �سٔاس��

رە� �� ��ح� مں� ا��حٔرڡ� الك�� اً، مر� ر مں� 12 حر�� ر��دە� لكل حساٮ� (�كٔ�� و��ه� و�� دم كلماٮ� مرور �� ح� [ ] اس��

.( ام، والرمور� ، ا��رٔ�� رە� �� والصع�

. �مٔاں� ��ں� كلماٮ� المرور �� ر� ح� ه ل�� اً �� و�� دم مد��ر كلماٮ� مرور مو�� ح� [ ] اس��

واصل ، وسا�لٔ ال�� ی� رو�� ر��د ا�ٕ�لك�� �� الهامه� (ال�� ا�� ع حسا�� م�� ا�یٔ� (2FA) علی ح� �� �� ال�� ح�� ل ال�� ع�� �� �� م �� �� [ ]

.( ، ٕ�لح� و�� �� ، ال�� ماعی� �� ا��ح�

ام. ط� �� ا�� �� �� �� هر� ع �حٔ� م�� اٮ� علی ح� �� �� ط�� ل وال�� �� ع� س� ام ال�� ط� حد���� �� ط� علی �� [ ] حا��

مرار. اس�� ه �� حد���� �� م �� ه و�� اً �� و�� روساٮ� مو�� �� حه� �� امح� مكا�� ر�� دم �� ح� [ ] اس��

�� ر�� �� ح وا�ٕ��� ص�� �� ال��

.(HTTPS) ًا صا��ً �مٓ�� دم ا�� ح� س�� ورها �� ر� ی� �� ع ال�� �كٔد دا�مٔاً مں� �ںٔ� الموا�� �� [ ]

. وهه� �� ه� �ؤ مس� ر معرو�� �� اٮ� مں� مصادر ع� �� ح المر�� �� ط �ؤ �� ر علی الروا�� �� د ال�� راً ع�� [ ] كں� حد�

. كاٮ� Wi-Fi العامه� �� س� صال �� د ا���� اصه� (VPN) ع�� ه� ح� �� راص� �� كه� ا�� �� دم س� ح� [ ] اس��

. ه� و�� ر المو�� �� ع ع� ه� الحساسه� علی الموا�� ص�� ح� اركه� المعلوماٮ� الس� �� مس� �� ح� �� [ ]

ە� المحموله� هر� ه� ا��حٔ� �� حما��

�� �� د) علی ها�� ه، رمر� PIN مع�� عرڡ� علی الوح� ع، ال�� صمه� ا�ٕ�ص�� وى� (�� ه� �� اس� ل س� �� دم �� ح� [ ] اس��

. �� اللوحی� هار� وح�

.(Google Play Store, Apple App Store) ه� ر الرسم�� اح� ط مں� الم�� �� اٮ� �� �� �� ط�� ل ال�� حم�� �� م �� �� [ ]

عد. اٮ� عں� �� ا�� �� ود/المسروٯ� ومسح ال�� �� �� الم�� ح�� عں� الها�� ه� ال�� اص�� ل ح� ع�� �� �� م �� �� [ ]

. رور��ه� ر الص� �� اٮ� ع� و�� اء ا��دٔ� ٕ�لع� م �� ام و�� ط� �� ا�� اٮ� �� �� �� ط�� اٮ� ال�� و�� ع �دٔ� [ ] راح�



ه� ا��سٔرە� � حما��

دام. ح� �� ا��س�� وى وو�� حد��د المح�� ال ل�� ە� ا��طٔ�� هر� و��ه� علی �حٔ� ه� ا��ٔ�� ا�� دم �دٔواٮ� الر�� ح� [ ] اس��

. �� ر�� �� ر ا�ٕ��� اء ع�� ر�� ه� مع الع� ص�� ح� اركه� المعلوماٮ� الس� ه� عدم مس� ال �هٔم�� [ ] علمّ ا��طٔ��

. وهه� �� الی� والرسا�لٔ المس� �� د ا��ح�� ص�� اطر ال�� ار السں� مح� س� مع ك�� ا�� �� [ ]

. راد ا��سٔرە� ع �ٔ�� م�� ماعی� لح� �� واصل ا��ح� اٮ� وسا�لٔ ال�� ه� علی حسا�� صوص�� ع ٕ�عداداٮ� الح� [ ] راح�

عرص� لحادٮ� ی� حاله� ال�� �� 🚨

وراً. رە� �� ��ٔ� ر كلماٮ� المرور الم�� �� �� ع� �� م �� �� [ ]

. ) عں� الحادٮ� ه� �� رو�� را�مٔ ا�ٕ�لك�� حه� الح� رطه� �ؤ وحدە� مكا�� ل الس� صه� (م�� �� هاٮ� المح� لع� الح� ��ٔ� [ ]

.( ، رسا�لٔ، ٕ�لح� ه� اس� طاٮ� س� در ممكں� مں� ا��دٔله� (ل�� ر �� مع �كٔ�� ح� م �� �� [ ]

�� ا�� ا�� �� �� �� ا كا�� �� مما ٕ�د� ح�� ل HaveIBeenPwned) لل�� اٮ� (م�� ا�� �� سرٮ� ال�� حص �� دم �دٔواٮ� �� ح� [ ] اس��

. ه� �� اٮ� سا�� را�� �� ی� �ىٔ� اح� �� �� سر�� د �� ��


